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PN/34/FZP/F1/2019 Zatgcznik nr 5 Do SIWZ

(Zatgcznik nr 2 do umowy)

OPIS PRZEDMIOTU ZAMOWIENIA

Przedmiotem zamdwienia $wiadczenie przez Wykonawce na rzecz Zamawiajgcego ustug bazodanowych,
ustug typu ,Storage” oraz ustug typu ,Big Data” dostepnych w ,chmurze”. Ustugi oparte bedg o zarzgdzalne
i administrowane $rodowiska teleinformatyczne w architekturze chmury oferujgce infrastrukture IT jako

ustuge (ang. Infrastructure as a Service) (dalej nazywanych Platforma)

1. Informacje ogdlne

1.1. Celem Zamawiajgcego, jest migracja obecnie eksploatowanych aplikacji (dalej Aplikacje
Zamawiajgcego) do chmury, budowa nowych Aplikacji Zamawiajgcego w oparciu o chmure i
przekazanie wyspecjalizowanemu zewnetrznemu podmiotowi ustug utrzymania Platformy i Aplikacji
Zamawiajgcego.

1.2. Wykonawca, bedzie swiadczyt ustuge dla Zamawiajgcego przez caty rok, siedem dni w tygodniu i 24
godziny na dobe (liczac od dnia zawarcia umowy do dnia 27.02.2022 r.).

1.3. Zamawiajgcy zdefiniowat zakres prac, jako ustugi ,Cloud services” typu laaS polegajgce na
dostarczaniu infrastruktury teleinformatycznej umozliwiajgcej zdalne przetwarzanie, przechowywanie
oraz prezentacje danych za posrednictwem sieci. Ustugi te obejmujg udostepnianie takich zasobéw, jak:
pamie¢ operacyjna, moc obliczeniowa pamie¢ dyskowa, infrastruktura sieciowa, infrastruktura
bezpieczenstwa wigcznie z ustugg administracji i zarzgdzania.

1.4. Przedmiot zamodwienia obejmuje udostepnienie przez Wykonawce ustug opisanych w pkt. 2. ponize;.
Zamawiajgcy dokona migracji Aplikacji Zamawiajgcego bedacych jego witasnoscig do srodowiska
udostepnionego przez Wykonawce we wlasnym zakresie, za wyjatkiem sytuacji opisanej w pkt.1.14.

1.5. Wykonawca realizujgc przedmiot Zamoéwienia moze korzysta¢ z wiasnej infrastruktury (Platformy) lub
dostarczy¢ kompletng ustuge innego dostawcy. W kazdym z przypadkéw ustuga taka musi spetniac
wymagania Specyfikacji Istotnych Warunkéw Zamdéwienia.

1.6. W przypadku korzystania przez Wykonawce z kompletnej ustugi innego dostawcy, Wykonawca zapewni
wsparcie dostawcy ustugi w okresie utrzymania.

1.7. Wykonawca bedzie musiat udostepnia¢ Zamawiajgcemu dane potwierdzajgce czas dostepnosci ustug
i faktu wykonywanych kopii zapasowych. Harmonogram wykonywania kopii zapasowych bedzie
stanowit zatgcznik do umowy.

1.8. Wykonawca zapewni objecie catosci rozwigzania opiekg oraz wsparciem administracyjnym
i operatorskim, tj.: infrastrukturg, siecig, warstwg wirtualizacji, systemami operacyjnymi, middleware,

bazami danych, infrastrukturg bezpieczenstwa, analiza publikacji znanych btedéw.
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1.9. Wykonawca zapewni zarzadzanie i utrzymanie cato$ci rozwigzania z zastosowaniem profesjonalnych
rozwigzan do zarzgdzania dokumentacjg i konfiguracja.

1.10. Udostepniona przez Wykonawce platforma i sposéb przetwarzania danych musi spetnia¢ wymogi
prawa polskiego w tym regulacji ustawy z dnia 10 maja 2018 r. (Dz.U. poz.1000) o ochronie danych
osobowych oraz rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia
2016 roku w sprawie ochrony oséb fizycznych w zwigzku z przetwarzaniem danych osobowych
i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE.

1.11. Zamawiajgcy nie przewiduje dzielenia zamowienia na czesci. Wykonawca musi zaoferowac
wszystkie ustugi wymienione w pkt. 2.ponizej.

1.12. Aplikacje Zamawiajgcego oparte sg na bazach danych: MongoDB, Firestore, PostgreSQL napisane
z wykorzystaniem framework Angular.

1.13. Wykonawca zapewni, ze oferowane ustugi bedg kompatybilne z obecnie uzywanymi Aplikacjami
Zamawiajgcego i pozwolg na ich dalszy rozwdj bez koniecznosci przebudowy samych Aplikaciji
Zamawiajgcego, struktury danych jak rowniez formatu danych.

1.14. Zamawiajacy dopuszcza zastosowanie rozwigzan réwnowaznych do wymienionych w pkt.1.13. W
przypadku zaoferowania platformy rGwnowaznej, nie obstugujgcej bezposrednio baz danych MongoDB,
Firestore i PostgreSQL, Wykonawca w ramach zaméwienia zapewni migracje danych do formatu
uzywanego w Aplikacjach Zamawiajgcego oraz w petni zintegruje obecnie uzywane oprogramowanie
Zamawiajgcego z dostarczonymi ustugami gwarantujgc uzyskanie obecnej funkcjonalnosci. Ponadto, w
takim przypadku Wykonawca bedzie zobowigzany do przeprowadzenia szkolen na poziomie
zaawansowanym dla 2 programistow i 3 administratoréw w zakresie architektury oferowanych
rozwigzan. W przypadku zorganizowania szkolenn poza Trojmiastem, Wykonawca pokryje koszty
zakwaterowania i dojazdu.

1.15. W przypadku rozwigzania (przez ktérgkolwiek ze stron) umowy Wykonawca gwarantuje dostepnosé
ustug oraz wsparcie w migracji srodowiska Zamawiajgcego do wskazanego przez Zamawiajgcego

rozwigzania/lokalizaciji.

2. Opis ustug:
2.1. Ustugi bazodanowe

2.1.1. Wykonawca zapewni globalnie dostepny serwis bazodanowy. Serwis ten bedzie charakteryzowat
sie dostepnoscia, skalowalnoscig i zgodnoscig ze standardami ochrony danych. Baza danych musi
posiada¢ mozliwos¢ budowania miedzykrajowych i miedzykontynentalnych klastrow.

2.1.2. Baza danych musi posiadaé rozwigzania zapewniajgce takie cechy jak:
a) ,solation” - musi posiada¢ rozwigzania uruchomienia w wirtualnej prywatnej chmurze
b) dostepie opartym na rolach
c) caly ruch sieciowy do i z bazy musi by¢ szyfrowany.

2.1.3. Baza danych musi zawiera¢ interfejsy programistyczne pozwalajgce na manipulacje, eksploracje,
wizualizacje, wspotdzielenie i analizowanie danych.

2.1.4. Podstawowym formatem danych w bazie musi byé format JSON.
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2.1.5. Baza danych zapewni mozliwo$¢ podgladu metadanych zwigzanych z danymi, np. uzycie indeksow.

2.1.6. Baza zapewni API programistyczne do tworzenie wykreséw bazujgcych na danych w bazie.

2.1.7. Baza zapewni API programistyczne do zewnetrznych narzedzi typu Bl (Business Intelligence).

2.1.8. Baza danych zapewni API programistyczne do budowania nowoczesnych, responsywnych aplikacji
typu REAL-TIME bazujgcych na triggerach bazodanowych reagujacych na zmiany danych w bazie jak
i na zdarzenia zwigzane z autentykacja.

2.1.9. Baza danych zapewni API programistyczne zapewniajgce mechanizm rejestracji uzytkownikéw oraz
nadawania i zmiany haset uzytkownikow.

2.1.10. W czasie trwania projektu baza musi zapewni¢ do 500 GB miejsca na dane.

2.1.11. Baza danych musi posiada¢ rozwigzania typu ,fault tolerance”, tj. musi posiada¢ mechanizmy
funkcjonowania jako rozproszony klaster ustug i posiada¢ mechanizmy automatycznego przywracania
danych po awarii bez koniecznosci interwenciji klienta. Proces ,failover” musi odbywac sie w tle.

2.1.12. Baza danych musi zapewni¢ mozliwos¢ dodawania kolejnych jednostek obliczeniowych do
istniejacego klastra bez koniecznosci przerwy w pracy bazy danych.

2.1.13. Baza danych musi zapewnia¢ SLA na poziomie min. 99.5 %.

2.1.14. Baza danych musi zapewnia¢ mechanizm sporzgdzania kopii zapasowych zgodnie
z harmonogramem podanym przez Wykonawce. Minimalne wymagania odnosnie systemu
sporzgdzania kopii podane sg w pkt. 3.1. ponize;.

2.1.15. Baza danych musi zapewniaé skalowalno$¢ horyzontalng jak i wertykalng.

2.1.16. Baza danych musi zapewnia¢ mechanizm skalowania na zgdanie.

2.1.17. Wykonawca musi zapewnia¢ wsparcie dla bazy danych w obszarze aktualizacji oprogramowania.

2.1.18. Wykonawca zobowigzuje sie do importu danych dostarczanych przez Zamawiajgcego w czasie
trwania umowy do struktur bazy danych. Import bedzie odbywat sie przez pliki formatu CSV lub JSON.
Zamawiajgcy przewiduje zbiorcze importy raz w miesigcu. Aktualnie uzywana baza danych przez
zamawiajgcego to lokalna baza MongoDB.

2.1.19. W przypadku zaoferowania innej niz MongoDB bazy danych, Wykonawca przeniesie dane z
aktualnie uzywanych Aplikacji Zamawiajgcego i zmodyfikuje obecnie uzywane Aplikacje
Zamawiajgcego do obstugi alternatywnej bazy danych ponadto przeprowadzi szkolenia dla min. 2
programistow Zamawiajgcego oraz min. 3 administratorow Zamawiajgcego.

2.1.20. Dostawca zapewni dodatkowy serwis bazodanowy dostepny bezposrednio za pomocg natywnego
SDK. Baza danych ta musi by¢ dostepna z poziomu Aplikacji Zamawiajgcego napisanych w Node.js a
takze z wykorzystaniem API typu REST i RPC. Dane w bazie danych muszag by¢ przechowywane w
dokumentach, ktére zawierajg pola mapowane na wartosci. Dokumenty powinny by¢ przechowywane w
kolekcjach. Dokumenty muszg wspierac typy danych takie jak: napisy (strings), numery, tablice a takze

ztozone zagniezdzone obiekty. Musi istnie¢ mozliwos¢ tworzenia podkolekcji w obrebie dokumentu.

Baza musi wspieraé mechanizm: realtime listeners — ktére bedg odpowiedzialne za powiadomienia

Aplikacji Zamawiajgcego w przypadku zmiany danych w bazie.

Baza danych powinna wspieraé mechanizmy autentykacji oraz umozliwia¢ definiowanie polityk

bezpieczenstwa.
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Baza danych zapewni APl programistyczne zapewniajgce mechanizm rejestracji uzytkownikéw oraz

nadawania i zmiany haset uzytkownikow.

Dostawca ustugi zobowigzuje sie do importu danych dostarczanych przez Zamawiajgcego w czasie
trwania umowy do struktur bazy danych. Import bedzie odbywat sie przez pliki formatu CSV lub JSON.

Zamawiajgcy przewiduje zbiorcze importy raz w miesigcu.

2.2. Ustuga typu storage.

2.2.1. Ustluga zapewni mozliwos¢ przechowywania danych typu: pliki, zdjecia, materiaty video.

2.2.2. Ustuga zapewni dynamiczng skalowalno$¢ bez koniecznosci przerywania pracy Aplikacji
Zamawiajgcego korzystajgcych z ustugi.

2.2.3. Ustluga zapewni APl programistyczne do automatycznego wznowienia przesytania danych
w przypadku gdy aplikacja kliencka (np. na telefonie) straci tgczno$¢ w trakcie przesytania danych.
2.2.4. Usluga zapewni API programistyczne pozwalajgce na rejestracje uzytkownikéw i nadawanie im

haset.

2.2.5. Model bezpieczenstwa ustugi musi zapewnia¢é mechanizm dostepu do danych w oparciu o login
uzytkownika, wtasciwosci pliku (np. nazwa, rozmiar, typ pliku).

2.2.6. Ustuga musi zapewni¢ do 5 TB miejsca na przechowywane dane w czasie trwania umowy.

2.2.7. Dostawca ustugi zobowigzuje sie do importu danych dostarczanych przez Zamawiajgcego w czasie
trwania umowy do zaoferowanej ustugi typu Storage. Zamawiajgcy przewiduje zbiorcze importy raz w
miesigcu.

2.2.8. Ustluga musi by¢ globalnie dostepna z mozliwoscig wybrania kraju i kontynentu przechowywania
danych.

2.3. Ustugi typu ,Big Data”

2.3.1. Dostawca zapewni wysoce skalowalng ustuge typu serverless funkcjonujgcg jako: data warehouse.

2.3.2. Usluga bedzie zawierala wbudowane komponenty typu in memory - Bl engine (Business
Intelligence) oraz ML (Machine Learning)

2.3.3. Ustuga zapewni wsparcie dla jezyka SQL.

2.3.4. Ustuga zapewni mozliwos¢ analizy do 200 TB danych w czasie trwania umowy.

3. Postanowienia koncowe

3.1. System kopii zapasowych
3.1.1. Wykonawca do oferty zatgczy opis harmonogramu wykonywania kopii zapasowych baz, danych,
Aplikacji Zamawiajgcego, ustawien systemowych, konfiguracji urzadzen. Opis musi zawiera¢ rodzaj
kopii (petna kopia zapasowa, kopia rdznicowa, kopia przyrostowa) oraz retencje. Storage z
przeznaczeniem na kopie zapasowe nie pomniejsza Storage dla Platformy. Minimalny akceptowany
przez Zamawiajgcego harmonogram wykonywania kopii zapasowych:
> kopia dzienna wykonywana co 24 h 7 dni w tygodniu — kopia réznicowa, baz, danych Aplikacji
Zamawiajgcego, ustawien systemowych, konfiguracji urzadzen. Retencja 7 dni,
> kopia tygodniowa - kopia petna. Retencja 8 tygodni,
> Kopia miesieczna — odfozona ostatnia tygodniowa kopia w danym miesigcu. Retencja 12

miesiecy
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3.2. Gwarantowany Czas Swiadczenia Ustugi (SLA)

3.2.1. Gwarantowany czas swiadczenia ustugi - 99,5% w skali roku mierzony bedzie na podstawie systemu
monitoringu SLA w skali roku (za okres ostatnich 12 miesigecy kalendarzowych). Przekroczenie SLA w
roku o kazdg rozpoczetg godzine skutkuje naliczeniem kary w wysokosci 500,00 zt netto (do

maksymalnej wartosci 30 % wartosci brutto umowy).

3.2.2. Wydluzenie czasu usuniecia awarii (w zwigzku z wystgpieniem sytuacji nadzwyczajnej lub wysoce
skomplikowanego problemu), jest mozliwe po kazdorazowej akceptacji Zamawiajgcego na wniosek
Wykonawcy przestany w formie elektronicznej. Dopiero zgoda Zamawiajgcego, a nie przesfanie

wniosku powoduje wstrzymanie czasu SLA.

3.2.3. Niedostepnos$¢ spowodowana btedami Aplikacji Zamawiajgcego lub dziataniem Zamawiajgcego nie

pomniejsza SLA

3.2.4. Wykonawca, ktérego oferta zostanie wybrana jako najkorzystniejsza dostarczy umowe SLA, ktéra
bedzie zawierala przynajmniej: wymagany poziom dostepnosci, proces monitorowania i raportowania
poziomu ustugi, sposob zgtaszania problemoéw z dziataniem ustugi (adresy e-mail, telefony do

kontaktéw z Wykonawcag w sytuacjach awaryjnych, godziny zgtaszania problemow)
3.3. Awarie

3.3.1. W przypadku wystgpienia awarii powodujgcej utrate danych, Wykonawca zobowigzuje sie

przywroci¢ stan serwera / danych sprzed awarii w ciggu max. 12 godzin od momentu wystgpienia btedu.

3.3.2. Wykonawca gwarantuje zapewnienie ciggtosci dostepu do Aplikacji Zamawiajgcego i ustug
srodowiska, a w szczegodlnosci powiadamianie o planowanych przerwach w dostepnosci ustug na co

najmniej 24 godziny przed ich terminem we wskazany w Umowie sposéb.

3.3.3.  Przerwy serwisowe mogag by¢ planowane tylko na godziny nocne (w preferowanych godzinach
02:00 — 04:00 czasu polskiego).

3.4. Aktualizacje

3.4.1. Wykonawca zobowigzuje sie do aktualizacji oprogramowania znajdujgcego sie w jego opiece

administratorskiej i operatorskiej.

3.4.2. Wykonawca bierze odpowiedzialnos¢ za prawidiowe dziatanie, kazdorazowo po zastosowaniu
pakietu aktualizacyjnego. Przed wykonaniem aktualizacji Wykonawca wykona petng kopie w celu
ewentualnego odtworzenia stanu systemu sprzed aktualizacji. Wykonawca opracuje i przedstawi

procedure aktualizacji.
3.5. Bezpieczenstwo

3.5.1. Zamawiajgcy nie dopuszcza wytgczania funkcjonalnosci bezpieczenstwa w celu zwiekszenia

wydajnosci.

3.5.2. Zamawiajgcy wymaga aktualizacji oprogramowania (np.: firmware, sygnatury, itp.) w catym okresie

realizacji zamowienia
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3.5.3. Zamawiajacy nie dopuszcza by urzgdzenia bezpieczenstwa pomniejszaty zamdwione zasoby np.:
storage, CPU, RAM.

3.5.4. Zamawiajgcy wymaga rozproszenia funkcji bezpieczehstwa pomiedzy wiele urzadzen.

3.5.5. Zamawiajgcy wymaga ciagtej aktualizacji mechanizmow bezpieczenstwa, a zarazem wykorzystania

narzedzi komercyjnych z wykorzystaniem aktywnego wsparcia producenta. Wsparcie producenta

danego rozwigzania musi by¢ aktywne przez okres obowigzywania umowy.

3.6. Dostep do systemow:

Dostep po zalogowaniu do wskazanych elementéw infrastruktury, po uwierzytelnieniu i

autoryzacji uzytkownika.

system uwierzytelnia uzytkownikéw zapewni bezpieczny dostep przy uzyciu systemu silnego

uwierzytelniania.

3.7. Wsparcie techniczne

3.7.1.Wykonawca zapewni wsparcie techniczne polegajgce na:

>

Y V V V

catodobowym dostepie do pomocy technicznej dotyczgcej rozliczen i subskrypciji,
samodzielnym uzyskiwaniu pomocy online,

dostepie do dokumentaciji, oficjalnych dokumentéw i foréw pomocy technicznej,
rozwigzywaniu problemow w zakresie wspoétdziatania i konfiguracii,

catodobowym dostepie do inzynierow pomocy technicznej za posrednictwem telefonu

oraz poczty elektronicznej.

3.7.2.Wsparciem technicznym objete sg:

>
>
>

>

ogolnodostepne ustugi platformy,

publiczne wersje zapoznawcze platformy,

technologie nienalezgce do Wykonawcy lub producenta udostepnionej przez niego
platformy, jezeli sg udostepnione jako funkcja platformy,

rozliczenia i kwestie zwigzane z zarzgdzaniem subskrypcjami oraz naprawami w razie
awarii technicznych,

zarzgdzanie kontami ustug.

3.7.3.Wykonawca, ktérego oferta zostanie wybrana jako najkorzystniejsza najpdzniej w dniu zawarcia

umowy dostarczy plan pomocy technicznej, ktéry bedzie stanowit zatgcznik nr 5 do umowy. Plan

pomocy technicznej Wykonawcy musi zawieraé:

>
>

>

sposob i zakres swiadczenia ustug wsparcia technicznego,

czas wstepnej reakcji inzyniera pomocy technicznej rozumiany jako okres od momentu
przestania Zzadania pomocy technicznej przez Zamawiajgcego do momentu
skontaktowania sie przez inzyniera pomocy technicznej i rozpoczecia pracy,

adresy e-mail i numery telefonéw, na ktére mozna dokona¢ zgtoszenia.

3.7.4.System obstugi zgtoszen oraz komunikacja z inzynierami pomocy technicznej musi odbywaé sie

w jezyku polskim lub angielskim.

3.8. Monitoring
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3.8.1.Wykonawca zapewni monitoring stanu stron i serwiséw internetowych z zewnatrz infrastruktury
ze szczegblnym uwzglednieniem wymagan:

» monitorowanie 24h/7/365 przy wykorzystaniu specjalistycznego oprogramowania, ktére
ma mozliwos¢ zdefiniowania kryteriow poprawnosci dziatania ustugi,

» oprogramowanie zapewni rejestrowanie awarii i historii niedostepnosci. Dane majg byc¢
dostepne dla Zamawiajgcego z mozliwoscia filtrowania i eksportowania. System musi
umozliwia¢ generowanie graficznych statystyk,

» szczegotowy status systemow bedzie dostepny dla Zamawiajgcego przynajmniej
poprzez panel WWW, a dostep do panelu bedzie mozliwy dla wielu oséb oraz z r6znych

urzgdzenh rownoczesnie.

PN/34/FZP/FI/2019 Zatgcznik nr 5 Do SIWZ
(Zatgcznik nr 2 do umowy)

strona { z 7



